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Centro de Dados
Standards para os centros de dados

DISPONIBILIDADE SUSTENTABILIDADE
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Infraestruturas

Rede Energética redundante
e com flexibilizacdo para
expansao

Energia socorrida com UPS
redundantes

Grupo de Emergéncia
(Gerador)

Servidores e Servicos
Redundantes
Pavimentacdo anti estatica
Estanque a agua e
humidades

Dotar o Centro de Dados de

redundancia energeética,
fisica e logica

NCDR @ualg i aY algarve

PRAMAL $EE 095520

Tecnologia

* LigagcOes FO de acesso Direto

* Acessos Redundantes ao
servico do RIA

* lLargura de Banda com
capacidade de crescimento

* Equipamentos de Rede
redundantes com grande
capacidade de throughput

* Servidores interconectados
com elevadas larguras de
banda e redundantes

Dotar o Centro de Dados de
edundancia de rede, capacidade

de
processamento e distribuicao

Cafinanciado par:

Monitorizagao de
servidores
Monitorizagao de
equipamentos de rede,
UPS, energia e de
Climatizacao
Monitorizagao de
servigos

Monitoriza¢ao do
workload e throughput

Monitorizar para antecipar

e atuar proactivamente

Rede Informatica Condicoes Climatéricas

* Sistemas de climatizacao
de centro de dados
redundantes

* Sistema de controlo
ambiental automatizado

* Sistema de renovacao de ar

Climatizagao redundante

para uma melhor eficacia
produtiva

@ 2022 SmartVision 8
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Fisica

Sala cofre resistente ao fogo,
agua e vandalismo
Acesso restrito
Sistemas de acesso
biométricos
Porta corta-fogo e selagem
corta-fogo
Sistema automatico de
controlo e extingao de

incéndios

Videovigilancia

Dotar o Centro de Dados

de seguranca fisica

CCDR
Algarve
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Seguranca

Firewalls redundantes
Servicos na firewall de web
filtering, antivirus,
antimalware, trafego, gestao
de ameagas, implementacgao
de politicas de seguranga.
Inteligéncia artificial para
detecdo de padrdes de ataque
e intrusao.

Automatizagao de agles para
impedir intrusao.

Auditoria de logs e testes de
penetracao

Dotar o Centro de Dados
de seguranca logica

Cafinanciado par:
PORTUGAL
A MUROEEA

53 Findo Soen Exvone

Encriptacao e Copias

de Seguranca

Encriptagao dos dados
salvaguardados nas bases de
dados

Encriptacdao das comunicagdes

Encriptacdo de interfaces
Encriptacdao das aplicacdes
web e dos ficheiros

Copias de seguranca diarias
incrementais e semanais
integrais

Copias de seguranca noutro
ambiente remoto.

Encriptacao e protecao

dainformacao

Segurangano
desenvolvimento e
identificacao

Sistemas desenvolvidos com
base na seguranca

Impedir inje¢des de codigo
Impedir utilizacdo da memoria
para provocar overflows
Impedir no desenvolvimento a
utilizacdao de formatos de string
Controle de acessos com
session Ids e dual factor
authentication aos sistemas do
centro de dados

Development Security

@ 2022 SmartVision 9
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Sistemas Recursos Humanos Software

N

*  Ossistemas devem estar *  Deverdo existir recursos * Servidores de alta
sempre disponiveis, por tal a humanos qualificados, disponibilidade
virtualizagdo dos mesmos e a especializados e dedicados a (componentes trabalhando
criacao de clusters de apoio do Centro de Dados. de forma unificada para
virtualizagdao sdao fundamentais. e  Devem existir garantir a prestagao de um
*  Osservidores devem ter Administradores de Redes, servico ininterrupto)
capacidade de migracdo “on- Administradores de * Servidores de
the-fly” sempre que se verificar Sistemas, Especialistas de balanceamento de carga.
um problema, seja de Ciberseguranca e pessoal de * Cloud escalaveis
hardware do préprio servidor, Desenvolvimento afetos ao * Failover clusters
seja de storage. Projeto. * Indice de disponibilidade de
* Sistemas de Migracao 99,9999%

automaticos.

Recursos Humanos Alta disponibilidade dos

Clusters e Virtualizacao portais e APPs

qualificados

Cofinanciado par:

TURISMODE 4 AY | crisc PORTUGAL
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Financeira Green Data Center

» Utilizacdo de energia verde

* Reducdo de custos com ~ .
¢ * Reduc¢do de emissao de gases

maior aproveitamento do

de estufa
hardware e software na ) ,
e . o~ * Usoracional da energia
utilizacdo de virtualizagao. L
elétrica

* Open source software
* Solucdes escalaveis e
bastante flexiveis onde o

* Preservacao do planeta
* Melhoria daimagem do

. . C Projeto RIA
investimento inicial nao o
. . . * Sobrevivéncia das futuras
seja um impedimento .
geracoes

* Sinergia com o meio ambiente

Eficiencia na utilizagao Energias renovaveis verdes

de recursos

TURSMO DE 4% 4 cm::;m/ PORTUGAL
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Estrateéegia

+ Utilizagdo de Centro de Dados ja * Redundancia de
existente com condicdes ja infraestrutura noutro
abordadas de infraestrutura. Centro de Dados remoto

*  Utilizagdio de acessos dedicados *  Sistema de copias de
de rede seguranga on premisses e

+ Utilizagdo de servidores e on cloud.

servicos dedicados ao Projeto RIA
* Utilizacdo de software open-
source.
* Aplica¢ao da seguranga com
perfis especificos para o Projeto
RIA

Estratégia de implementacao
Data Center Redundancy

do Centro de dados parao
Projeto RIA

Cofinanciado par:
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Centro de Dados - Clouds

Cloud Privada

Processamento, armazenamento e

outros recursos locais.

Nao existe partilha de recursos
com outras organizagoes.
Capacidade de determinar
exatamente o ambiente de
configuracao adaptando-o as
necessidades.

Dedicac¢ao técnica exclusiva aos
projetos.

Dados guardados e informacao
gerada apenas para acesso dos
seus Projetos.

Necessidade implementacao de
seguranca

Cloud Publica

Processamento, armazenamento e
outros recursos providenciados
COMO um servigo.

Gestdo e manuteng¢ao nao gerida
por quem contrata os servigos de
cloud.

Recursos partilhados explorados
ao maximo

Dedicagao partilhada dos técnicos
pelos diferentes clientes obrigado
a um SLA para garantir suporte
célere.

Dados acedidos pelos projetos,
sem salvaguarda da informacao.
Seguranga como um servigo.

TURISMO DE ‘
glg?rvke @ Hﬁlﬁmm Pomucm.?‘:,l\9 algarve VM‘{MAM’A*E %

2020 | @]
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Cloud Hibrida

Combina o processamento,
armazenamento e outros recursos locais
com os providenciados como um servico
publicos.

Gestao, orquestracao e manutenc¢ao
partilhada.

Recursos dedicados e partilhados na area
publica.

Dedicacao partilhada dos técnicos dos
dois Centros e obrigado a um SLA para
garantir suporte célere na componente
publica.

Dados guardados e informacdo gerada
para acesso exclusivo dos seus projetos e
front-end publico (como exemplo).
Seguranca da informacao local e como um
servigo publico.

@ 2022 SmartVision 13
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Boas praticas para a correta
arquitetura e infraestrutura

* Minimizar o tempo de configuracao e custos de manutencao;

« Lancar as aplicagoes e updates em minutos;

» Acessoarecursos de computacao e de armazenamento automatizados;
« Capacidade de escalonamento e flexibilidade de crescimento;

* Privacidade dos dados e seguranca dainformacao;

« Altaperformance deve ser a prioridade;

 Arquitetura e infraestrutura facilmente adaptavel mediante as alteracoes dos projetos.

-

cfinanciado par:
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Centro de Dados

Exemplo de uma configuragao inicial — 320 Cores Virtuais, 3 TB RAM e 200 TB Armazenamento

Cloud Privada

Custos iniciais mais elevados.
Custos de manutencao e gestao
menores.

Utilizacao do know-how e
infraestrutura de centro de dados
ja existente.

Utilizacao da equipa de Recursos
Humanos ja existente.

Custos a imputar: Equipamento
(284000€)Energia (8200€/Ano),
Manutencdo (32000€/Ano) e
recursos humanos (25000€/Ano).
Custos expectdveis a 36 meses::

479,600 €

TURISMO DE ‘ ST
xglcg?rvke @ Hﬁlmémm PORTUGAL?:!Q algarve VmgﬂAM‘A*E % S

93620 [::]

Cloud Publica

Nao tem custos iniciais, o
pagamento é efetuado mediante
os servicos englobados.

Os custos de manutencao estao
incluidos.

S3ao apenas entregues as
maquinas virtuais ao cliente, ndo
sendo possivel a melhoria de
performance dos hypervisores.
Servicos a imputar: Maa$, Saas,
STaas.

Custos expectaveis a 36 meses:

972,000 €

A MUROEEA

Finde toen Tazome

Cloud Hibrida

Para o exemplo onde o front-end
€ publico e o back-end é
privado:

Custos iniciais praticamente
idénticos ao da cloud Privada +
os servigos de cloud publica.
Custos a imputar: Equipamento
(220000€), energia (5000€/Ano),
Manutencgdo (26000€/Ano)
Cloud (48000€/Ano) e Recursos
humanos (25000€/Ano).

Custos expectaveis a 36 meses:

532,000€

@ 2022 SmartVision 15
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Framework comparativa dos C. Dados da Regiao

Na Regido existem bastantes Centros de Dados, publicos e privados.

Considerando as diversas areas que deverdo ser asseguradas, verifica-se:

——Ensino Sup. =—Ent. PUblicas =——Ent. Privadas

Infraestrutura
5

Monitorizacao e Seguranca Redundancia CS

Conhecimento Técnico Capacidade expansao

Y| ko s

TURISMO DE X cm::;m/ PORTUGAL
ngg?w% @ Hﬁ}é»m PORTUGAL?:'{Q algarve !,,g, AMA*E %&gﬂrg g' 2020

Finde toen Tazome

Consideracoes:

Foram consideradas 5 caracteristicas (infraestrutura,
Redundancia de Centros de Dados, Monitorizacdo e
seguranca, Conhecimento Técnico e Capacidade de
Expansao, as quais foram avaliadas de 0 a 5.

Avaliadas as condi¢coes naregiao: Nas Instituicoes de
Ensino Superior, foram avaliadas as condigoes da UAlg,
como Unica entidade de ensino superior com Centro de
Dados na Regido. Nas Instituicdes Publicas foram avaliadas
alguns municipios e efetuada uma média. 0 mesmo foi
efetuado relativamente as Entidades de servicos Centros
de Dados.

@ 2022 SmartVision 16
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Qual a melhor solucéo?

* Tendo em conta que:

* Os dados e a informagao sao algo vital para o Projeto e devem ser mantidos, geridos e trabalhados na
regiao e em prol da regiao;

* Existem Centros de Dados e redundancia na Regiao com qualidade para asseverar o projeto RIA,
nomeadamente na Universidade do Algarve que detém 2 Centros de Dados redundantes;

» Existe “know-how” na regiao para implementacao, gestdao e manutencao da infraestrutura tecnoldgica,
nomeadamente nos Municipios e na Universidade do Algarve;

* Embora os custos iniciais sejam um pouco maiores do que uma solucdao em cloud publica ou hibrida, ao
longo do tempo dissipam-se e torna-se menos dispendiosos que solugoes externas.

e Consideramos que a melhor solucao passa pela:

Implementacao da Infraestrutura na

Universidade do Algarve

xﬁlcg?rv“e @qms - PORTUGAL){ algarve VLAMAL % g ;% J:’ESZO

L oot @ 2022 SmartVision 17



Regiao
Inteligente
Algarve

Tecnologias
Existentes na Regiao

’:ﬁg?w‘é QUnlg i algarve wRAMAL $EE W3820 [0 ]m @ 2022 SmartVision 18




7 ria

Regiao
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Tecnologias Existentes na Regiao

E Know-How da Regiao

YT SOFTWARE SUGESTOES
AUMENTADA E APPS DE ADIGAO
DE VALOR
NGCOR QuAig s,

o w4 o
¥ algarve PAAMAL SG5E

#5620 [
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Relevancia

* Acesso aos portais e APP do RIA
através da utilizacao das redes WiFi.

* No ambito do vertical turismo, é
imprescindivel que nos locais turisticos
da regiao existam redes WiFi
disponiveis para uso transversal.

* Relativamente ao vertical Mobilidade
e para que seja efetiva a criagdo de
inteligéncia e essas informagdes
passem para quem esta em locomocao
o WiFi tem um papel preponderante.

* Integrar pontos WiFi e recolher dados.

Acesso aos Portais e APPs do RIA

Cafinanciado par:
PORTUGAL

TURISMO DE A CHESC £
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Redes WiFida Regiao

Todos os Municipios tém rede WiFi
gratuita em determinados locais
especificos.

Nao existe um rede WiFi global e
transversal e o custo para sua
implementacao sera muito elevado.
Sugestao: Implementar WiFi gratuito
em zonas histdricas, zonas turisticas e
entradas e saidas das cidades.

Implementar WiFi gratuito

@ 2022 SmartVision
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Principais Linhas de Atuacao

CCDR
Algarve

QUalg ¥ algarve wRAMAL $EE U5520

Criacdo de mais locais de Rede WiFi por toda a regidao, em especial nos locais de maior movimentagao de pessoas,
turisticos e historicos.

Integrar os pontos WiFi e recolher analitica que podera ser bastante Util para analise e tomada de decisao posterior.
Georreferenciagao dos pontos WiFi gratuitos na APP do Projeto RIA

Implementacdo de modelo de monitorizacao da rede WiFi e implementacao de medidas de resolucao de

constrangimentos céleres.

Acesso universal ainternet, a "
Analitica paraatomada

APP do ProjetoRIAe

) N de decisao e conexao
restantes portais Regionais

Cafinanciado par:
PORTUGAL

7 | s @ 2022 SmartVision 21
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Tecnologias

Praticamente todos os
Municipios tém iniciativas de
loT, no entanto as tecnologias
implementadas diferem:

* LoraWan
 M2M
* RF

Sugestao: Uniformizacao e
integracao da analitica no
projeto RIA

Integracao de Dados

relevantes no Projeto RIA

CCOR QUAlg s W algarve wRAMAL $5E 05820 [

Algarve

loT

Ambientais

Existem em quase todos os
Municipios estacdes
ambientais.

A integracao destes dados
pode ser essencial para
informacgdo dos residentes e
visitantes turistas das
condicOes atmosféricas da
regiao.

A integracao pode ser efetuada
através do IPMA, CCDR, APA ou
diretamente via Municipios.

Integrador com Dados
Ambientais

Cafinanciado par:
PORTUGAL
A MUROEEA

53 Findo Soen Exvone

Mobilidade

lluminagao publica inteligente,
estacionamento inteligente,
Gestdo e georreferenciagao de
Transporte Publico e Escolar sao
alguns exemplos que podem ser
englobados no RIA e existe
“know-how” na regiao.

Estas iniciativas fazem sentido
serem transversais com uma
gestao global, funcional e efetiva
na Regiao, integrada no RIA, com
os beneficios globalizantes.

Integracao transversal da

Mobilidade da Regiao

Outrasrelevantes

paraoRIA

Outras tecnologias com “know-
how” na regido que tém sentido
a sua incorporagao no Projeto
RIA:

Videovigilancia, Qualidade da
Agua e a do mar, Telemetria,
Telegestao, detecdo de incéndios
com ativacao automatica dos
meios de exting¢ao, polui¢ao
sonora, gestao de residuos, rega
inteligente e monitorizacao de
idosos em casa com botao de
panico.

Incorporacao de valor no

Projeto RIA com tecnologias

loT existentes na Regiao

@ 2022 SmartVision 22
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Principais Linhas de Atuacao

* Uniformizacao da Tecnologia utilizada. A tecnologia mais simples e funcional para o |oT e que conta com a
maioria da utilizagcao por parte dos Municipios é LoraWan.

* Integracao da analitica que resulta das diferentes areas ja implementadas.

* Implementacao, integracao e difusao das mesmas tecnologias por toda a regidao para obtencao de dados regionais e
uniformizac¢ao tecnoldgica.

* Implementacdo de sistemas de Videovigilancia, Qualidade da Agua e a do mar, Telemetria, Telegestdo, detecdo de
incéndios com ativacdo automatica dos meios de extincdo, poluicao sonora, gestdao de residuos e rega inteligente de
forma gradual e para toda a regiao.

* A monitorizacao de idosos em casa com botdao de panico com interligacao direta para as entidades policiais e de saude
sera uma mais-valia para as populag¢des Algarvias assim como para os turistas que obtém um apoio direto e

personalizado seja de saude como de seguranca.

Uniformizacdo Tecnologicado loT

CCDR ®Hﬁl,.§,.m ,;;:;h;fg;t?:’{@ algarve ,‘:{AMAL FEHE 2020 ] merem @ 2022 SmartVision 23
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REALIDADE AUMENTADA

@ %wm

Iniciativas

A realidade aumentada é uma
tecnologia que permite sobrepor
elementos virtuais com a nossa
visdo da realidade. O Pokemon Go
foi o maior impulsionador desta
tecnologia.

Existem algumas iniciativas na
regiao, nomeadamente nos
Municipios de Loulé, Portimao e
Lagos.

Existe “know-how” na regidao para
implementacao da tecnologia.

Iniciativas e Know How

na Regiao

Cofinanciado par:

¥ algarve yRAMAL $EE 3520 [

whervariay. o Agucve

Vantagens

A utilizacao da realidade
aumentada na componente
turistica em que o turista passeia
e analisa os marcos na APP que
explicam a histéria e/ou associam
a eventos que irdo ocorrer
(integracdo dos eventos da
plataforma da AMAL)

Na Mobilidade também existem
formas de integra¢ao da
tecnologia, por exemplo no
encaminhamento de transito.

Verticais integrados na

Realidade Aumentada

@ 2022 SmartVision
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Algarve

REALIDADE

AUMENTADA

Principais Linhas de Atuacao

* Efetuar a identificacdo das atracdes turisticas a serem beneficiadas com esta iniciativa.

e Criar conteudos por cada atracao turistica, explicativas das mesmas.

* Implementar as tecnologias e incorpora-las na APP do Projeto RIA.

* Formar os interlocutores do uso da tecnologia.

* Implementar ferramentas de monitorizacao de verificacdo do funcionamento dos equipamentos necessarios
para que rapidamente, em caso de constrangimento, seja possivel a resolucao do problema.

* Integracao dos dados recolhidos dos acessos para tomada de decisdes.

* Divulgacao dos servicos com georreferenciacdo dos mesmos na APP do RIA.

Analitica para atomada de decisdo e Entidades de apoio: Municipios,
melhores prestacoes de servigos AMAL, D.R.Cultura, CCDR, RTA e UAlg
3:&,5252 @ygg;x rorruea I, algarve ;=AMAL g 5020 | i | mewm @ 2022 SmartVision 25
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Softwares APPs

* Gestdo de eventos da Regido —
possibilidade de ter na APP do
RIA todos os eventos da Regiao;

e Visit Algarve — Informagdes
integradas bidirecionais acerca
do Turismo;

* Monitur — Integracao de dados
da sustentabilidade do Turismo;

* Observatério OMAT (ambiente,
economia, sociedade e
territdrio).

e Observatério do Algarve —
CCDR.

* Integracdo de informacgao das
APPs existentes dos municipios,
nas entidades publicas e
privadas.

* Sugestdes de integracao na APP
do Projeto RIA: Gestdo de
Bilhética integrada para a
regidao, seja de eventos,
mobilidade ou passes
turisticos. Mapeamento do
visitante e da sua mobilidade
na Regiao.

Integracao da informacao APPs com dados para

incrementar valor ao
Projeto RIA

numa plataforma Unica -
RIA

COR OuNe il algarve Mamal $5E 93620

Algarve @ 2022 SmartVision
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SOFTWARE

Principais Linhas de Atuacao E APPS

* Identificacdo e anadlise de interfaces de integracao com os softwares que trazem valor ao Projeto RIA.

* Desenvolvimento das interfaces, testes e implementacao.

* Proceder a Extracdo, tratamento de dados e integracao dos dados.

* Proceder a implementagao das novas solugdes transversais a regiao, integrando-as diretamente no Portal + APP do
Projeto RIA assim como nos sistemas locais de gestdo financeira/operacional.

* Producao de indicadores que possam apoiar o cidadao, o turista e a gestao da regidao algarvia.

* Producao de analitica de mobilidade dos visitantes e disponibilizacao dessa informacao no Portal + APP com acessos

condicionados.

- - . Analitica para a tomada de decisao
Gestao integrada da Informacgao

e apoio a Gestao da Regiao

Cafinanciado par:

NCOR @ualg i algarve SRAMAL £EE 05520

Igarve
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SUGESTOES DE ADICAO DE VALOR

Mencionadas

Implementacao de WiFi gratuito nas
zonas de maior impacto turistico e de
mobilidade e sua integragao
transversal.

Incorporacao de tecnologias loT novas
e integracao dos dados das existentes.
Inclusao da Realidade aumentada no
Projeto RIA no ambito do turismo e
mobilidade.

Inclusao no RIA de APPs de bilhética,
passes turisticos, eventos, etc.
Mapeamento do visitante e
mobilidade.

Sumario de sugestdes de Adicao

de Valor ao Projeto RIA

Cofinanciado par:
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Novas

Georreferenciagao de espagos de
hotelaria e possibilidade de marcagao
direta dos mesmos com integracdo nos
softwares das entidades privadas.
Estacionamento inteligente
incorporado no projeto RIA de toda a
Regido, com marcac¢ao de lugares e
temporizagao de uso.
Disponibilizagdao de indicadores
transversais e correlacionados para
tomada de decisao.

Novas sugestdes para

adicao de valor

@ 2022 SmartVision
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SUGESTOES

DE ADICAO
Principais Linhas de Atuacao DE VALOR

* |dentificacdo e analise de integracdo da georreferenciacdo das entidades de hotelaria da regido e integracao na
APP do RIA.

* Desenvolvimento de uma plataforma de estacionamento inteligente com marcagao de lugares e pagamento
através da APP do RIA, assim como a temporizacao do uso do espaco de estacionamento, transversal a toda a
regido, com gestdao também de lugares nao pagos.

e Criacdo de analitica destes dados e disponibilizacao de indicadores que possam apoiar a tomada de decisao local e

regional.

Analitica para a tomada de decis3o e Entidades de apoio: Municipios,
apoio a Gest3o da Regido AMAL,CCDRe UAlg
|
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Tecnologias a
implementar
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Tecnologias a Implementar
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320 Cores Virtuais, 160 Cores
Fisicos

3 Tb de meméria RAM (512Gb
por Servidor)

Ligacdao a rede a 10Gbps x 2 por
Servidor
Ligacdes em Fibre Channel a 32

Gbps x 2 por servidor
3 anos de Garantia

Equipamento necessario

para afaseinicial do Projeto

TURISMO DE
PORTUGAL

X
W, algarve  pRAMAL

RIA

Cafinanciada por
CRESC

ALGARVE.

2020
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SERVIDORES

6 Servidores com capacidade de

Hypervisor que permita a criagao
de maquinas virtuais e containers,

tipo VMWare, Hyper-V, KVM ou
Red Hat.

Sistemas Operativos que permitam
a criagao de clusters e de gestao

uniformizada da infraestrutura, tipo
Windows Server ou Linux.

4 servidores para produtivo
(Servidores web redundantes, de
Base de Dados e de interfaces)

2 servidores para testes e Sandbox.

Software aimplementar nos

Servidores

@ 2022 SmartVision
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Principais Linhas de Atuacao

* Identificacdo dos fabricantes que possam responder a estas necessidades;

* Efetuar o concurso publico de aquisicao do hardware e sua respetiva instalacdo com servidores no Centro de
Dados principal e Secundario redundantes;

* Instalagcao do Hypersivor escolhido e sua configuracao;

* Instalagao dos Sistemas Operativos nos Servidores e consequente configuragao;

* Testes e demonstragoes;

* Passagem a produtivo.

Hardware e Software inicial

Celeridade, flexibilidade e
necessario parao Projeto RIA

funcionalidade dos Portais e APPs

Cafinanciada por

TURSMO DE 4% 4 ;nm / PORTUGAL
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0
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. Storage Backup no 2°
Storage Principal Centro de Dados

* Storage com Capacidade de 300TB RAW * Storage com 150TB RAW
¢ Numero maximo de controladores com

. *  NUm. max. controladores em cluster: 16
sistemas em Cluster: 32

* Cache minima 256GB e maximo de 8TB * Cache minimo 128GB — 4TB

* Modulos E/S Hot-Swap *  Moddulos E/S Hot-Swap

* RAID suportados: RAID 5, 6,10* e RAID-TP « RAID suportados: RAID 5, 6,10* e RAID-TP
* 40 Discos NVMESSD de 7.68TB e 20 Discos NVMESSD de 7.68TB

* Maximo de Luns: 16.384 . - * Maximo de Luns: 16.384
+ Capacidade de deduplicagdo, compress3o, Interligacdo  Capacidade de deduplicagdo, compresso,
virtualizacdo, migracao inteligente, QoS, Thin

virtualizagdo, migracao inteligente, QoS, Thin

Provisioning, Intelligent Tiering e Intelligent Provisioning, Intelligent Tiering e Intelligent
Cache. Cache.
* 3 anos de garantia * 3 anos de garantia

Equipamento Storage Principal Storage de Backup

WOR @UMe il algarve DRAMAL ¥EE W3820 (1]

Algarve S
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Principais Linhas de Atuacao

* Identificacdo dos fabricantes que possam responder a estas necessidades;

* Efetuar o concurso publico de aquisicao do hardware e sua respetiva instalacdo com storage no Centro de Dados
principal e Secundario;

* Instalacao e conexao aos servidores;

* Configuracao dos Volume Groups e Luns necessarias;

* Configuracao do Zonning;

* Testes e demonstragdes;

* Passagem a produtivo.

. Celeridade no 1/0 de dados e
Armazenamento da Informacao

de informacao

Cafinanciado par:
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* Devera existir 2 conexdes de * Interligacdo das ligagdes externas as
rede do exterior para este Firewalls com larguras de banda
projeto de operadores superiores a 10Gbps.
distintos. * Roteamento para a rede interna e

* Asligacdes deverao ser: entre os dois centros de dados.

* Principal a 10Gbps * Interligagao com os Servidores com
e Secundaria a 3Gbps ligagdes redundantes de 10Gbps x 2.
* Disponibilidade de 99,9999% * LigagOes de rede para as storages
* Laténcia inferior a 5ms redundantes para gestao.

* Interfaces SNMP para monitorizacao
de todos os componentes.

Definicdes da Rede de Acesso Verticais integrados na Realidade

Aumentada

Cofinanciado par:
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Principais Linhas de Atuacao

» Identificar os Internet Service Providers (ISP) que fornecam ligacoes de fibra dtica com as larguras de banda
apontadas;

* Efetuar o concurso publico para adjudicacao das linhas;

* Implementar a fibra dtica até aos centros de dados e sua configuracao;

* Configurar os equipamentos existentes para interligar todos os componentes de rede;

* Interligar ao sistema de monitorizacao os componentes de rede e definir as agcdes automatizadas para caso de

constrangimento.

Entidades de apoio: CCDR e UAlg

TURISMO DE ) ‘ ‘ r.cmalq;.;’;j
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Seguranca Ativa

* Definir as redes, as politicas de
seguranca e a forma como as
implementar;

* Definir as politicas de grupo
associadas aos servicos e
acessos;

* Implementar as regras nas
firewalls;

*  Monitorizar todo o trafego e ir
gerindo as tentativas de
intrusao.

Regras e politicas de seguranca

TURISMO DE X cm::;m/ POKTUGAL
CCDR @ Hﬁ}é»m PORTUGAL?:'{Q algarve V:AMAL %"*ﬁ,’;‘g‘f§ 2020
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SOFTWARE

E APPS

Principais Linhas de Atuacao

* |dentificacdo da politica de seguranca a implementar;

* |dentificacdo das regras de seguranca a implementar;

* Identificacdo das politicas de grupo e acessos a implementar;
* Implementacgao e configuracao das regras de seguranga;

* Testes e demonstragoes;

* Entrada em produtivo.

Garantir a seguranca da

Manter o sistema funcional
plataforma e informacao

99.9999%

&'SCDR @UAIgwm ,;;;‘,“;;’;’;L.):'{Q algarve ",'SQM!\.E g W2020 || mewm @ 2022 SmartVision 39
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BASES DE DADOS

Big Data

Bases de dados ndo relacionais de

Big Data garantem o grande

volume de dados que a

plataforma gerara.

A Base de Dados devera garantir

0s 5 V’s do Big Data:

* Volume, Velocidade,

Variedade, Veracidade e
Valor

Sugestao: Base de Dados

Documental tipo Mongo DB

Grandes volumes de dados

Cofinanciado par:
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Big Data Analytics

Analise descritiva — Analisa o que
aconteceu no passado deteta
padrdes ou tendéncias futuras.
Andlise de diagndstico — Analisa
porgue algo ocorreu.

Andlise preditiva — Previsdo do que
ird acontecer em cenarios
especificos no futuro.

Analise prescritiva - Sugere
processos que permitem tirar o
maximo proveito/valor do caso
analisado.

Analitica de Big Data

@ 2022 SmartVision
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SUGESTOES

DE ADICAO
Principais Linhas de Atuacao DE VALOR

* Identificacdo e analise do melhor tipo de Base de Dados para o Projeto.

* Formacao dos interlocutores para a gestdao da base de dados, copias de seguranca e manutencao.

* Implementacao de Base de Dados de produtivo e de Staging ou Sandbox.

 Implementacao de ferramentas de analitica para construcao de indicadores, analise de dados, perspetivas
de futuro e padrdes para a tomada de decisao.

* Identificacdo dos indicadores e informacao que pretendem ver disponibilizada no Portal do Projeto RIA.

Analitica para atomada de decisdo e Entidades de apoio: Municipios,

apoio a Gestdo da Regido AMAL, CCDR, RTA e UAlg
|
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Questoes?
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